INSTRUGAO NW CITIC n° 1/2020
-
] ‘ ITIC

A —
oY Instrugdo Normativa IN-CITIC-001/2020

UNICAMP

l. Titulo

A. Nome: Instru¢ao Normativa CITIC 001/2020

B. Assunto: Dispde sobre a comunicacgao da Politica de Seguran¢a da Informagao da Unicamp
C. Numero: IN-CITIC-001/2020

D. Autores: Comité de Segurang¢a da Informagao

E. Status: [] proposta [] em revisao [X] aprovada [ ] rejeitada [ ] obsoleta

F. Quando foi proposta: 29/10/2020

G. Quando foi revisada: ndo se aplica

H. Quando foi aprovada: 03/11/2020

I. Quando entrou em vigor: 19/11/2020

Il. Definigoes

e CITIC: Coordenadoria Integrada de Tecnologia da Informagéo e Comunicagao.

e Comunidade universitaria: servidores ativos e inativos (docentes, funcionarios,
pesquisadores), alunos, ex-alunos, estagiarios, patrulheiros, prestadores de servigo, visitantes
e usuarios externos que fagam uso de algum sistema de informagao da Unicamp.

e CSIRT UNICAMP: do inglés, Computer Security Incident Response Team.

e UNICAMP: Universidade Estadual de Campinas.

Ill. Autoridade e Responsabilidade.

E responsabilidade da CITIC a divulgagdo das politicas e normas sobre seguranca da informacéo.
Cabe ao CSIRT Unicamp a conscientizacdo sobre o uso adequado das normas em vigor e
treinamentos para a comunidade universitaria sobre este assunto.

IV. Resumo

Esta norma compreende um conjunto de medidas e procedimentos no a&mbito da Universidade para
promover a divulgacao, treinamento e comunicagao da politica de seguranga da informacao.

V. Propésito

Esta politica tem o propdsito de estabelecer os parametros para a divulgacdo e conscientizacao
sobre as politicas e normas de seguranca da informagdo no ambito da Universidade Estadual de
Campinas para toda a comunidade universitaria.

VI. Riscos do ndao cumprimento

Ao nao divulgar e conscientizar os seus usuarios quanto a segurancga da informacao, a Universidade

corre o risco de ter dados sensiveis vazados, o que pode acarretar processos judiciais na esfera civel
e criminal.
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VIl. Escopo

Divulgagao da Politica de Seguranga da Informagao da Unicamp:
Conscientizacao e Treinamento
Responsabilidade e Penalidades

VIIl. Declaragao da Politica

1.

Divulgacao

A Politica de Seguranca da Informacao esta disponivel através dos Portais da Procuradoria
Geral, da UNICAMP, da CITIC e do CSIRT UNICAMP, além dos portais de todas unidades e
6rgaos da UNICAMP.

http://www.pg.unicamp.br/mostra_norma.php?id_norma=22826

Conscientizagao e Treinamento

Um programa de conscientizagdo sobre seguranga da informagao devera ser implementado
para assegurar que toda a comunidade universitaria seja informada sobre os potenciais riscos
de seguranca e exposicao a que estdo submetidos os sistemas e operagdes dos diferentes
ambientes computacionais da UNICAMP.

A apresentacdo desta politica deve fazer parte da integracdo de novos servidores e
colaboradores, docentes e do ingresso de novos alunos.

O CSIRT Unicamp tem a responsabilidade de ministrar palestras sobre conscientizagao em
seguranca da informacgao para a comunidade universitaria.

A CITIC é responsavel por patrocinar treinamentos em temas voltados a seguranga da
informacao para os servidores que fazem parte do CSIRT Unicamp ou aqueles que julgarem
necessario.

Responsabilidade

E de responsabilidade de toda a comunidade universitaria a leitura desta norma e de suas
atualizacdes.

IX. Conformidade

A

B.

C.

Verificagdo: Nao ha.
Notificagdo: Ndo ha

Remediagao: Nao ha
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Documento assinado eletronicamente por PAULO LICIO DE GEUS, DIRETOR GERAL DE TECNOLOGIA DA
INFORMAGCAO E COMUNICAGCAO, em 19/11/2020, as 14:40 horas, conforme Art. 10 § 2° da MP 2.200/2001 e Art. 1°da
Resolucao GR 54/2017.
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